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Wer bin ich ...

= Frelberuflicher IT Consultant

In der IT seit mehr als 25 Jahren
Studium Mathematik

« IT Projekte im Bereich:

Oracle-DB (Beratung/Administration/Performance)
Oracle Data Guard / Unified Directory (OUD)
Data Warehousing

UNIX/Linux/Windows/Cloud

RZ Infrastruktur Management

RZ Automation z. B. CA / Automic UC4 / Dollar Universe
DevOps Tatigkeiten

» Email: Josef.Lippert@jal-bs.de



Agenda

» EinfUhrung

= |nstallation und Administration
Oracle REST Data Services

« AUtoREST Funktionalitat fir DB Objekte
« REST Development im SQL Developer

» REST Development Insert/Update/Delete
» Secure Access fur RESTful Services

« ZUsammenfassung




EinfUhrung

» Auszug Oracle White Paper

,Oracle REST Data Services (ORDS) is a mid-tier technology that

serves up RESTful Services for Oracle Database. ORDS enables
developers to transform Oracle Database into an easy-to-use

RESTful API Service.

ORDS receives R requests and marshalls those to Oracle
Database as SQL or PL/SQL code blocks, returning any output as a
JSON collection b to the calling application.

With ORDS, any database resource can be made available via REST,
and the data access APIs can fully exploit all the power of Oracle
Database for the highest performance, reliability and security.”



EinfUhrung

» Representational State Transfer (kurz: REST)

» Schwerpunktmalliger Einsatz bel
Maschine-zu-Maschine-Kommunikation

» Oracle REST Data Services ist Java EE-basierend
Oracle WebLogic Server (WLS)
Apache Tomcat
GlassFish
Standalone Mode (Jetty)

« Alternative zu Oracle HTTP Server und mod_plsq|
= Fruher ,,Oracle APEX Listener® genannt

» Seit Oracle V12.1 fester Auslieferungs-Bestandtell
« Keine Extra-Lizenz erforderlich



Oracle ORDS Architektur

GET https://host/ords/human/peeps/

Map & Bind

Transform to JSON

Oracle
database

Also Supperted

tandalone mode (Jetty

Quelle: Oracle
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EinfUhrung

« Uniform Operationen fur alle Ressourcen
PUT, GET, POST, DELETE, HEAD, OPTIONS

= Modelliert Ressourcen, keine Aktionen

GET nhttps://localhost/ords/<schema>/employees/
PUT https://localhost/ords/<schema>/...

» Zustandslose Requests via Hyperlinks/URLs
« Text basiertes Protokoll mit einfachem
Request/Response Model

= Kleine Anzahl von Status-Codes: 200, 201, 404, 500, ...

. CURL als ,command line tool” nutzbar



System Voraussetzungen

» Oracle database (EE, SE, SE One) V11.1 or later,
11g R2 Express Edition
« Java JDK 8 or later

O
- Web browser QQ)P’\\c)&\
Microsoft IE 8.0 or later *% $\fb
Mozilla Firefox 3.0 or lat \Q

Google Chrome 2.0 ‘ &

= Supported Ja\gt A 8 Vers
Oracle WebLogic Serv {6@
Apache Tomcat R@;ater

(GlassFish @ upport- Eﬁ’de angekundigt)

Se
Standalongyéde

= Oracle Application Express — keine Voraussetzung
« Hinweis: Bel upgrade 12.1 CDB (Patch 20618595 erforderlich)



EinfUhrung

GET Abrufen einer Ressource select

PUT Erzeugen, update einer Ressource merge, update

DELETE Loschen einer Ressource delete
POST Alles mogliche, meist , erzeugen” insert
HEAD Abrufen von Metadaten select
OPTIONS Methoden-Ressourcen Handling N/A

Josef Lippert, IT Beratung 11/2019 9



Installation und Administration REST Data Services

Extras Eenster Hilfe

Oracle SQL Developer

Data Maodeler

Al Datenbank-Diff...
E} Datenbankexport. ..

Datenbankkopie...
Echizeit-SQL-Uberwachung...
Einheitentest
Migrieren

SOL-Arbeitsblatt
Sessions Uberwachen...

Data Miner

oLAP

REST Data Se:rv,."&5

-— e A vE—

I

%

Yerbindungen verwalten...

Strg+Alt-A

QETLII’ES...

Yoreinstellungen...

Auvsfihren...

Deinstallieren...

Josef Lippert, IT Beratung
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Installation und Administration REST Data Services

ORDS-Installationsassistent - Schritt 1 von 10

ORDS-Dateispeicherorte

le) ORDS-Dateispeicher QORDS WAR-Dateispeicherort
I

' Datenbankoverbindund Wahlen Sie die Oracle REST Data Services-Datei (ords. war), die flr die Installation
an verwendet werden soll.

-.: I Werwenden Sie Oracle REST Data Services, das im Lieferumfang von SQL Develop

I (%) Verwenden Sie Oracle REST Data Services im Speich... I

|,."h|:|me,."|:|ran:le,"D|:uwr‘|IDad |v| ORDS-Da

Speicherort der Konfigurationsdateien

Ceben Sie den Speicherort der Konfigurationsdateien fir Oracle REST Data Services

|,."|:|r'alEh:,."|:|rd5 |v|

Setzen Sie den Speicherort der Konfigurationsdateien mit dem Wert aus der Dat...

ORDS-Version
Version der ORDS WAR-Datei izt 18.4.0.r3541002

Hilfe Weiter = Abhbrechen

Josef Lippert, IT Beratung 11/2019 11



Installation und Administration REST Data Services

ORDS-Installationsassistent - Schritt 2 von 5

Datenbankverbindung

Datenbankverbindung
DRDS-Dateispeicherc

y

_ Host: |I|:n:alhn:|5t
Datenbankverbindur

A

- -
=

Standalone-Modus adl FEs |1521

3 by

() Servicename: |DRA1E=|:_F'1 |

() sID:

Offentlicher ORDS-Benutzer
Der Proxybenutzer hat Rechte far den Zugriff auf die ORDS RESTTul Services.

Benutzername: ORDS_PUEBLIC_LISER

Kenmwaort: |---------------- |

Eennwaort bestatigen: |---------------- |

|:| Prifung/installation des Oracle REST Data Services-5chemas dberspringen

Hilfe < Zurick Weiter = Abbrechen

Josef Lippert, IT Beratung 11/2019



Installation

Standalone-Modus ausfilthren

ORDS-Installationsassistent - Schritt 3 von 5

und Administration REST Data Services

|
I
ST
[

'Lr'

Datenbankverbindung

) Standalone -Modus al

CORDS-Eenutzer

Standalone-Modus

racle EES T Data Services enthilt einen Webserver, der die Ausfihrung im
Standalone-Modus erméglicht. Der Standalone-Modus wurde nur zur
Verwendung in Entwicklungs- und Testumgebungen konzipiert. Der
Standalone-Modus wird MICHT for die Werwendung in Production-Umgebungen
unterstitzt.

Mach Abschluss der Installation im Standalone-Modus ausfihren

I HTTP-Port: |a|:n3|:|

Application Express

Ceben Sie den Speicherort der statischen Application Express-Ressourcen an:
images, C55 LISW.
Beispiele: fapex_homejfapexfimages/, c;fapex_homejfapexfimages)/

I Speicherort der statischen Ressourcen: |,."|:|ralﬂcfapex

Hilfe

= Zurick Weiter = Abbrechen

Josef Lippert, IT Beratung
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Installation und Administration REST Data Services

Oracle SQL Developer

Datei EBearbeiten Ansicht Mavigieren Ausflhren Team Extras Fenster Hilfe
D,_,]@ i) @ ) = )

ORDS-Administration
¥  oHd B F & & Verbindung:

[=t-REST Data Services
=-Administration
=}-Globale Einstellungen
E}---‘u‘erbindungen

..... ||:;|E;|;

----- Standardkennwort
- Sicherheit

JDBC - Globale Einstellungen

- Cachedateien |DBC-Treibertyp: |Thin v |
F-LUmgebung
o Excel Anfangliche Poolgréke: |3 =
=H-Datenbankeinstellungen e e el ) 1" —
-Apex aximale Anzahl Anweisungen: =
""" Berichte Verbindungsgréfe
Minimale Anzahl Verbindungen: |1 =
Maximale Anzahl Werbindungen: |10 :%:
Zeitdberschreitung
Inaktivitatstimeout: 1800 =1 Sekunden

Timeout fir abgebrochene Yerbindung: (900 :i: Sekunden

Josef Lippert, IT Beratung 11/2019 14



AutoREST Funktionalitat fur DB Objekte

e
Datei Eearbeiten Ansicht Mavigieren Ausflihren Team Extras
FoBaag 99 @ @ -~ ]

Eenster

Oracle SQL Developer
Hilfe

Yerbindungen

vt e

E Willkommensseite

bEES-E3a

ORA1Bc_Pl_ordsdoag2019

BE & dn

=

@j Wiews

EE Incdizes
I__@ Fackages
Eﬁj Prozeduren

[#8 Funktionen
[ operatoren

O3 queues
[FR queuetabelle

m Sequences
f REST Data Set
@ Materialized %
t E Materialized

- Svnonvme
DBA

2= W o

E Verbindungen
=) oralsc
=B oralgc_p1

ry Builder

Abmelden

Erneut verbinden
Eennwort zurdicksetzen...
Schemabrowser
DE-DOhjekt suchen
Werbindung umbenennen...

Léschen Entf

Zu Ordner hinzufldgen

=]

¥

Eilter anwenden...

2 &

Debuggen... L

Datenbank verwalten

Migrations-Repositary
Features verwalten

Schemastatistiken erfassen...

Schema rekompilieren...
HML-DE-Protokollserverkonfiguration
DE-Dokument generieren...

REST Data Services

Die REST Data Services-Administratic
Datenbankkonfigurationen zu unters

SOL-Arbeitshlatt &6ffnen

@ Eigenschaften...

BEST-5ervices aktivieren...
REST-Services loschen...

Josef Lippert, IT Beratung
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RESTful Ubersicht

AutoREST Funktionalitat fur DB Objekte

Assistent fur RESTful Services - Schritt 2 von 2

e, Details angeben
T
i) RESTful Ubersicht

Ubersicht | SQL

= JBereIe UDEP HESTTul Services
== Schema-RESTful Obersicht
o Aldiviert

78 Alias: ordsdoag20ls

e Eerechtigung erforderlich

------ W Commit ausfihren

RESTful Ubersicht

Assistent fir RESTful Services - Schritt 2 von 2

Hilfe

< Zurick

Josef Lippert, IT Beratung

s, Details angeben

Ubersicht = SQL

T
(w) RESTful Ubersicht

UELLARE
PRAGMA AUTONOMOUS_TRANSACTION;
BEGIN

ORDS.ENABLE_SCHEMA(Cp_enabled =» TRLUE,
p_schema =» '0ORDSDOAGZ01S",
p_uri_mapping_type => 'BASE_PATH',
p_uri_mapping_pattern == 'ordsdoag20ls’,
p_auto_rest_auth =» TRUE);

commi t;

END;
Hilfe < Zurick Eertigstellen Abbrechen
11/2019 16



REST Development im SQL Developer

Oracle SQL Developer

Datei Eearbeite _'Sichtl avigieren Awsfihren Team Extras FEenster Hilfe

= = E Data Modeler >

. Analyseansicht [ =
Werbindungen & Eerichte te DORAL1E8c_Pl ordsdoag201% £ 1_poa
= GF - E}ﬂ ? @= Breakpoints Strg+Umschalt-R Hel | Constraints | Zugriffsberechtigungen | Statistiken
=

Fj Oracle-verb EE%J Change Management Onen...
& E3 oralsc| @@ DB-Objekt suchen
| Ejﬂ

A | MAME |4t DATA_TYPE [t MULLABLE |DATA_DI]
i-E ORALEc = NUMBER.(4,0) No cnuily
[ ORA18c. [E= DEMS-Ausgabe
@_ Oracle NoSQ Data Miner b WARCHARZ (1D BYTED Yes tnulll
5 Verbindunge Dateien WARCHARZ (9 BYTE) Yes tnulll
NUMBER.(4,07 es tnulll
REST-Entwickiu Debugger b DATE ag tnullj
B |« ¥¥ Eigenschaften Strg+Umschalt-| NUMBER(7,2) Yes null)
Einheitentest NUMBER(7.27 Yes nulls
@ REST Data Se Erweiterungsdiagnose
% Berechti Fortschritt - Aufgabe on
G- e} Module ™8 Crafische Ansicht B8 @
B komponenten Strg+Umschalt-P o -
Korb .
E'E_I Lesezeichen Strg+Umschalt-K REST DataServices
Log strg+Umschalt-L Die REST Data Services-Administ
.;-5" Metrikkonsale Datenbankkonfigurationen zu un
[?J Migrationsprojektie
oLap [
B OWA-Ausgabe
[ REST Data Services Fell Entwickliung I
= = .
S-S Lar e Fa L .
Administration
g ssH @
Tt |

Josef Lippert, IT Beratung 11/2019



REST Development im SQL Developer

REST-Entwicklung Modul bearbeiten
B« @

EEY REST Data Services Modulname: |job_count |
El@ Eerechtigungen

l@ oracle.dbtools. autar Universal Resource ldentifier
-4 oracle.dbtools.autor

-0 oracle.soda.privilegd URI-Prifix: |/job_count/ |

=t Module I Beispiel: http:,.",."Incalhust:EDED,."urdsfurdsduagEDlejuh_cuumfI
El[ﬁ job_count

=-1_] get_job_count
- E CET Verdffentlichen - Diesen RESTTul Service zur Verwendung verflgbar machen

Seitenumbruchsgrafe; |25 :%:

+ X

Ursprung zuldssig

Hilfe Anwenden Abbrechen

Josef Lippert, IT Beratung 11/2019



REST Development im SQL Developer

HEEE LT o Ressourcen-Template bearbeiten
L?i - Universal Resource ldentifier

FisT REST Data Services

=/ Berechtigungen LU0

l@ oracle.dbtools.autores
l@ oracle.dbtools.autores
l@ oracle.soda.privilege.d|
Module

Eeispiel: http:/ flocalhost: 8080/ ords fordsdoag2019/job_count /get_job_count

Prioritat: o Loy 1

LOwW MEDILIM HICH

HTTP-Entitytag

ETag: |Sicherer Hash =

Cenerieren Sie die Versions-10D mit sicherem Hashing, wodurch die
Fessourcenversion eindeutig identifiziert wird.

Hilfe Anwenden Abbrechen

Josef Lippert, IT Beratung 11/2019



REST Development im SQL Developer

Verbindungen = | GET get_job_count

GF - EE ? ﬂrg % SOL-Arbeitsblatt Parameter |Details
] FPEE-B ¢ &
REST-Entwicklung Arbei

|__'-’.i- o ﬂ] select job, count{™) from t_doaglOls

group by job

Fis] REST Data Services
E+ @ Eerechtigungen
' l@ oracle.dbtools.autorest.privil...
_I [@. oracle.dbtools.autorest.privil...
_ [@ oracle.soda.privilege.develope...
= ‘e Module
=- [ﬁjnb count

URL.: http://localhost:8080/ords/ordsdoag2019/job_count/get_job_count

Josef Lippert, IT Beratung 11/2019 20



T localhost:8080/ords/ords: X

@ = & @ |CD localhost:8080/ords/fordsdoag2019/job_count/get_job_count

) Google @ EM Express Login () Rest-Service @ job_count/get_job_c...

Save Copy
T items:
0:
job:
counti{*): 4

job: "SALESMAN™T

counti*): 4

job: "ANALYST™

count{*]): 2

job: "MANAGER™

count{*]: 3

job: "PRESIDENT™"
count(*]): 1
hasMore: false
Limit: 25
offset: 5]
count: 5




REST Development GET

URL.: http://localhost:8080/ords/ordsdoag2019/job_count/get_job_count

B localhost:8080/ordsfords: X | +

= G @ (D) localhost:8080/ords/ordsdoag2019/job _count/get job count |+ @ % N 6

@ Google @ EM Express Login @ Rest-Service @) job_countyget job c...
JSON M Headers

Save Copy Pretty Print

{"items":[{"job":"CLERK", "count(*)":4},{"job": "SALESMAN", "count(*)":4},{"job": "ANALYST", "count{*)":2},
{"job": "MANAGER", "count(*)":3},{"job" : "PRESIDENT", "count(*)":1}], "hasMore":false, "limit":25, "offset":0, "count":5, "links":
[{"rel":"self", "nref": "http://localhost:8080/ords/ordsdoag2f19/job count/get job count"},{"rel":"edit", "href": "hitp:

/{localhost:8080/ords/ordsdoag2019/job count/get job count™},{"rel":"describedby”, "href":"http://localhost: 8060
fords/ordsdoag2019/metadata-catalog/job count/item"}, {"rel":"first", "href":"hitp://localhost: 80680 /ords/ordsdoag2019/job count
/get job count"}]}

Josef Lippert, IT Beratung 11/2019
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REST Development GET

URL.: http://localhost:8080/ords/ordsdoag2019/job_count/get_job_count

T localhost:8080/ordsford=. X

+

&« G @ (@ localhost:8080/ords/ordsdoag2019/job_count/get_job_count - O % I &

JSON  Raw Data | Headers

Copy

@ Google @ EM Express Login ) Rest-Service ) job_count/get_job_c...

Ltespnnse Headers

[Request Headers

Accept
Accept-Encoding
Accept-Language
Connection

DNT

Host
Upgrade-Insecure-Requests
User-Agent

[Content-Security-Policy default-src 'none' ; script-src resource:;
Content-Type application/json

Date Thu,

ETag "v5+Z24VTcimgqDl96bYDfFelKl+7dP4C5C/16PK 7122 Ty ZXRcCIKvZbjnHTwaUSXyyYAfq6i8zTavBRZxHMLYA=="

Transfer-Encoding chunked

29 Aug 2019 11:46:23 GMT

text/html,application/xhtml+xml,application/xml;q=0.9,%/*,q=0.8
gzip, deflate

en-Us,en;q=0.5

keep-alive

1

localhost:8080

1

Mozilla/5.0 (X11; Linux x86_64; n:60.0) Gecko/20100101 Firefox/60.0

Josef Lippert, IT Beratung
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REST Development GET

URL.: http://localhost:8080/ords/ordsdoag2019/job_count/get_job_count

{"items":[{"job":"CLERK","count(*)":4},{"job": "SALESMAN","count(*)":4},

{"job" :"ANALYST", "count(*)":2},{"job": "MANAGER", "count(*)":3},{"job": "PRESIDENT", "count(*)":1}],
"hasMore":false,"limit":25,"offset":@, "count":5, " links": [{"rel": "self", "href":
"http://localhost: 8086 /ords/ordsdoag2019/job_count/get job count"},{"rel":"edit", "href":
"http://localhost: 8086 /ords/ordsdoag2019/job _count/get job count”},{"rel":"describedby”,"href":
"http://localhost:8086/ords/ordsdoag2019/metadata-catalog/job_count/item"},{"rel":"first", "href":
"http://localhost: 8686 /ords/ordsdoag2019/job_count/get job count”}]}

Josef Lippert, IT Beratung 11/2019
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REST Development Insert/Update/Delete

YVerbindungen

*-R T8 T

I:ﬁ Sequences
E}% REST Data Services
- [#-1z3 Berechtigungen

insert

Handler hinzuflgen

1 RS Eearbeiten...
l ﬁ Materiali: =
offnen
-\ [E8 Materiali;

I:% S'!.I'I"Iﬂl"l'y'm LﬁSEhEI"I...

FUT
DELETE

E@, Offentliche Synonyme

Josef Lippert, IT Beratung 11/2019
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REST Development Insert/Update/Delete

Werbindungen o POST get_job_count D get_job_count

=~ TS SQL-Arbeitsblatt Parameter | Details

L Queues
@ Queuetabellen FPE®-B ¢4dd
Eﬁ Trigger Arbeitshlart Query Builder
E Uii7=bi E.declare
E Sequences id t2_doag2019.iten%type;
E}@ REST Data Services status integer;

@ Berechtigungen begin

=l Module il

E-fagy job_count insert into t2_doag2019 values (sysdate,id, 'D0OALZ019');
ElD get_job_count

URL.: http://localhost:8080/ords/ordsdoag2019/job_count/.../id

Input: json-file

Josef Lippert, IT Beratung 11/2019
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WizTools.org - RESTClient

[oracle@umware3 tmp] 3

WizTools.org RESTClient 3.7.1
File FEdit History Tools Help

HTTF Request
URL: | - » |

Method | Header [ Cookie | Body [ Auth | SSL | Etc | Test |

HTIP Method

™ GET ' POST

2 PUT ' PATCH

) DELETE 7 HEAD

i OPTIONS i TRACE

3 Custom:

HTTP Response

S5tatus:

l/ Headers |/ Body rTest Result |/Stats |
HTTFP Header | Value

|| WizTools org REST Client

Josef Lippert, IT Beratung 11/2019 27



REST Development Update/Delete

Werbindungen T__l get_job_count

+ @ T o

E POST get_job_count

Allgemein | Handler

L LUEUES ) ~ aktionen...

#-[F8 Queuetabellen

&A@ Trigger 1D |} HTTF Method |} Source Type
- Typen 1 10108 GET json/collection

I:ﬁ SeqQUEences 2 1014% POST

= REST Data Services
: @ Eerechtigungen
E}[E Module
E IE}% job_count

pl=gl s hlock

D Handler hinzuflgen
- Bearbeiten...
E -5 Rollen Bffnen PUT
@ Materialized * - DELETE
E Materialized * Lischen...

ml’lﬂ SV oy me

Josef Lippert, IT Beratung
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select OBJECT NAME from all objects where OBIECT NAME like 'USER_ORDS®

OBJECT_NAME

USER_ORDS_APPROVALS
USER_ORDS_CLIENTS
USER_ORDS_CLIENT PRIVILEGES
USER_ORDS_CLIENT ROLES
USER_ORDS_ENABLED OBJECTS
USER_ORDS_HANDLERS
USER_ORDS_MODULES
USER_ORDS_OBJECTS

USER_ORDS_ROLES
USER_ORDS_SCHEMAS
USER_ORDS_SERVICES
USER_ORDS_TEMPLATES

39 Zeilen gewahlt.




SELECT §name, uri prefix, uri template, method, source type, source
FROM

user ords modules m, user ords templates T, user ords handlers h
WHERE ~ m.id = t.module id
AND t.id = h.template id
ORDER BY 1,2,3,4;

NAME URL_PREFIX URI TEMPLATE METHOD SOURCE_TYPE  SOURCE

job_count /job count/ get job count GET  json/collection select job, count(¥)
from t doag2819 group by job




REST — Konfigurationsfiles

[oracle@vmware3 ords]$java -jar foralB8c/18.3.8/dbhome_1/ords/ords.war configdir

Aug 14, 2819 18:38:57 AM
INFORMATION: Der Wert fir "config.dir" ist foral8c/ords/ords

[oracle@vmware3 ords]$fls -1 Joralsc/ords/ords

drwxr-xr-x. 2 oracle oinstall 4896 5. Feb 2819 conf

-rw-r--r--. 1 oracle oinstall 488 5. Feb 2819 credentials

-r-r--r--. 1 oracle oinstall 486 5. Feb 2819 defaults.xml
2 5

drwxr-xr-x. oracle oinstall 4896 Feb 2819 standalone

oractepmares ords | I TETRTTEE T ]

<?xml version="1.8" encoding="UTF-8" standalone="no"?»

<!DOCTYPE properties SYSTEM "http://java.sun.com/dtd/properties.dtd">

<properties>

<comment>Saved on Tue Feb @5 12:34:49 CET 2819</comment:

<entry key="db.hostname">»localhost</entry>

<entry key="db.port"»1521</entry>»

<entry key="db.servicename"»>0RA18c Pl</entry>

<entry key="security.requestValidationFunction"»wwv_flow epg include modules.authorize</entry>
<entry key="security.wvalidationFunctionType">»plsql</entry>»

</properties>

Josef Lippert, IT Beratung 11/2019
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Enabling Detailed Request Error Messages

defaults.xml

<entry key="debug.printDebugloScreen"”»>true</entry>»

Configuring Application Express Static Resources

[oracle@vmwared ords]$ fjava -jar foral8c/18.3.8/dbhome 1/ords/ords.war help static

java -jar ords.war static [--context-path] <location:

Ein Web Application Archive (WAR) generieren, um die statischen Oracle
Application Express-Ressourcen zu bedienen

Optionen:
[ --context-path] Der Kontextpfad, unter dem
WAR bereitgestellt wird,
lautet standardmafig: /i

hrgumente:
<location> Das Verzeichnis, in dem die
statischen Oracle Application
Express-Ressourcen
gespeichert werden




Protect Resources

Verbindungen
+-ATHE
@ Typen
Eﬁ Sequences
- ju REST Data Services
ﬁ--la Berechtigungen
@, oracle.dbtools.autorest. privilege.ORDSDO

>@, oracle.dbtools.autorest privilege.
[@, oracle.soda.privilege.dey

C2019T_DOAG2019

Berechtigung bearbeiten x‘

FRIV_DOAGC2019

Eeschreibung: |Berechtigung fuer DOAG2019

Wuuuw
B% job_count
EID get_job_count

-] GET

i | POST
p—
[=+-14 Rollen

fg oracle.dbtools.role.autorest. ORDSDOAGZ019
fg oracle.dbtools.role.autorest. ORDSDOAGZ019.T_DOAC2019

Rallen

OAuth2 Client Developer

RESTIul Services

SODA Developer

Schema Administrator
oracle.dbtools. autorest.any.schema

TR

[}--@ Materialized View-Logs

Module schiltzen ~ Ressourcen schiltzen

Cewdhlte Rollen

SQL Developer
oracle.dbtools.role autorest ORDSDOAGZ019
oracle.dbtools.role.autorest ORDSDOAGZ019.T_...

= e B

DBA Module Ceschiitzte Module
+8 B
Qa Werbindungen
- ORALEC 9
-6 oralac_P1
Josef Lippert, IT Beratung 11/2019 33




OAuth 2.0 Client Application

= OAuth 2.0 ist Internet Standard Protokoll
= Applikation muss beim ORDS registriert werden

T signin X | +

&« G (i) localhost:2080/0

dsjordsdoag2019/sign-in/?r=oauth%2Fclients%2F I

@ Google @ EM Express Login Rest-Service

ORACLE
Oracle REST Data Services

Job_countjget_job_c...

Username
ords_dev
Password

Josef Lippert, IT Beratung
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e - @ I:l localhost:8080/ordsfordsdoag2019/oauth/clients/ | see ﬁ'| i D ‘

@ Google @ EM Express Login @) Rest-Service @ job_countjget_job c...

ORACLE
REST Data Services {nl Home | 2 ords dev v

DOAG2019 DOAG2019

Page 1 of1 (1 of1items)




@ Goﬂgle &) EM Express Login @ Rest-Service @ job_countf/get_job_c...

Edit Client

Name * Logo

Description * Authorization

DOAG2019 AUTH_CODE
Response Type Redirect URI *
TOKEN http:/flocalhost:8080/redirect
Allowed Origins Support e-mail *
http://localhost: 8080/ support@company.de
Support URI * Required Privileges

http://localhost:8080/support RESTful Service Editing *

Client Identifier
0_XOtPoBHzILMVre]civNg..

Unique Value

76023404-elef-d607-2f5d-237645

T ——
Authorization URI

http:/flocalhost:8080/ordsfordsdoag2019/oauth/auth?response_type=tok

Save Client ‘ Cancel




OAuth 2.0 Client Application

Client Identifier

curl -H 'Authorization: Bearer

Client Identifier

Josef Lippert, IT Beratung

A\ccept: application/json”

-X GET localhost:8088/ords/ordsdoag2819/job_count/get job count

{"items":[{"job":"CLERK","count(*)":4},{"job": "SALESMAN","count(*)":4},
{"job":"ANALYST","count(*)":2},{"job": "MANAGER", "count(*)":3},{"job": "PRESIDENT","count(*)":1}],
"hasMore":false,"limit":25, "offset":@, "count™:5,"links":[{"rel": "self", "href":
"http://localhost:80880/ords/ordsdoag2019/job_count/get job count"},{"rel":"edit","href":
"http://localhost:8080/ords/ordsdoag2019/job_count/get job count"},{"rel":"describedby”,"href":
"http://localhost:80880/ords/ordsdoag2019/metadata-catalog/job count/item"},{"rel":"first","href":
"http://localhost:80880/ords/ordsdoag2019/job_count/get job count”}]}

iR IocalNnostoasUsU/SUPRPOTT RESTTul Service Ed|t|ng b

Client Identifier
0_XOtPoBHzILMVre|civNg..

Onigque Value

76023404-elef-d607-2f5d-237645 i Create New Value

Authorization URI

http://localhost:8080/ordsfordsdoag2019/oauth/auth?response_type=tok

Save Client Cancel
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Enabling ORDS Database API (19.1)

= Default: deaktiviert
= java -jar ords.war set-property database.api.enabled true

= java -jar ords.war set-property jdbc.auth.enabled true
« GRANT PDB_DBA TO <schema>

» EXEC ORDS ADMIN.ENABLE_SCHEMA(p_schema => ,<schema>');
- CuUrl -i -X GET -u <username>:<password> -H <request-header>:<value> ...

. Beispiel: http://localhost:8080/ords/.../db-api/stable/database/storage/tablespaces

BT R T =T
Ldla LACTIONdy
onment

Fleet Patching and Provisioning

0 0 0 0 0




Zusammenfassung

» ORDS ist eine Java-Applikation
« Erlaubt die Entwicklung von REST APIs

« Schwerpunktmaliger Einsatz bel
Maschine-zu-Maschine-Kommunikation

» Seit Oracle V12.1 fester
Auslieferungs-Bestandtell

« Integration in den SQL Developer

» Keine Extra-Lizenzkosten erforderlich

» Unterstutzung der gangigen Web-Server



Oracle REST Data Services

Danke fur lhre Aufmerksamkeuit!

Fragen ...



